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[bookmark: _GoBack]Diese Richtlinie regelt die besonderen Sicherheitsbedürfnisse und -anforderungen unseres Unternehmens sowie deren Umsetzung im Betrieb. Die Organisationsrichtlinie ”IT-Sicherheit” ist Bestandteil unseres Risikomanagements. 

Es verfolgt dabei die nachfolgenden Ziele:
· Festlegung des erforderlichen Sicherheitsniveaus der IT-Systeme 
· Definition der daraus abgeleiteten Schutzziele und Schutzmaßnahmen
· Ableitung des daraus resultierenden Handlungsbedarfs für die unterschiedlichen Rollen im IT-Sicherheitskreislauf
· Definition von einheitlichen und nachvollziehbaren Prüfkriterien beim Betrieb von IT-Systemen
· Beitrag zur Vereinheitlichung des Risikomanagements 
· Förderung des IT-Sicherheitsbewusstseins 

Grundsätze:
1) Datenschutz und Datensicherheit sind Thema der GL
2) Datenschutz und Datensicherheit ist bei allen Strategieentscheidungen ein wichtiges Element
3) Wir unterweisen unsere Mitarbeiter systematisch im Themenfeld Datenschutz.
4) Datensicherung wird systematisch umgesetzt.
5) Datenschutz wird systematisch umgesetzt.
6) Es existiert ein DS-Handbuch.
7) Es wurde ein IT-Verantwortlicher benannt.

Wir setzen die 9 Gebote des Datenschutzes in unserem Hause systematisch um.

Die neun Gebote des Datenschutzes (sind u.a. Bestandteil der neuen DS-GVO) verlangen eine datenschutzkonforme Organisation des Unternehmens. Dabei sind insbesondere folgende neun technischen und organisatorischen Datenschutz- und Datensicherungsmaßnahmen zu treffen:

1. Zutrittskontrolle - Physikalische Schutzvorrichtungen der Betriebsräume. 
2. Zugangskontrolle - Das Eindringen Unbefugter in die DV-Systeme ist zu verhindern. 
3. Zugriffskontrolle - Die unerlaubte Tätigkeit in DV-Systemen außerhalb eingeräumter personeller Berechtigungen ist zu verhindern. 
4. Weitergabekontrolle - Hierunter fallen sämtliche Aspekte der Weitergabe personenbezogener Daten bei der elektronischen Übertragung oder einem Datentransport, insbesondere deren nachträgliche Überprüfbarkeit. 
5. Eingabekontrolle - Nachvollziehbarkeit der Dateneingabe, -verwaltung, -pflege und -löschung (ob und durch wen?). 
6. Auftragskontrolle - Gewährleistung einer weisungsgemäßen Auftragsdatenverarbeitung. 
7. Verfügbarkeitskontrolle - Daten sind gegen zufällige Zerstörung oder Verlust zu schützen. 
8. Trennungskontrolle - Daten, die zu unterschiedlichen Zwecken erhoben wurden, sind auch getrennt zu verarbeiten.
9. Organisationskontrolle – Maßnahmen, die gewährleisten, dass die innerbetriebliche Organisation den besonderen Anforderungen des Datenschutzes gerecht wird
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