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Checkliste	
IT Passwörter und Verschlüsselung



Das Dokument ist eine Mustervorlage. Bitte passen Sie diese an Ihr Unternehmen an.
Die Alchimedus Management GmbH übernimmt für den Inhalt keine Haftung. 
Die Nutzung erfolgt auf eigene Gefahr des Nutzers!


	Checkliste IT - Passwörter und Verschlüsselung
	Nein
	Ja
	Bisher Umsetzt

	Verwenden Sie in Ihren genutzten Softwarepaketen und Anwendungen Sicherheitsmechanismen wie z.B. der Passwortschutz und/oder Verschlüsselungstechniken?
	
	
	

	Sind diese Sicherheitsmechanismen auch aktiviert? Wie oft und durch wen, wird dies überprüft?
	
	
	

	Werden die von Herstellern voreingestellte Passwörter oder Benutzerstammsätze ohne Passwörter sofort geändert bzw. gelöscht?
	
	
	

	Sind alle Mitarbeiter (auch die neuen) über den Sinn und die Notwendigkeit zum Einsatz von sicheren Passworten geschult?
	
	
	

	Werden Passwörter beim Anmeldevorgang verschlüsselt zum Server übertragen?
	
	
	

	Haben Sie sichergestellt, dass Arbeitsplatzrechner beim Verlassen des Arbeitsplatzes mit Bildschirmschoner und Kennwort gesichert werden? Gibt es einen Automatismus z.B. nach einer bestimmten Zeit?
	
	
	

	Werden vertrauliche Daten und besonders gefährdete Systeme wie Notebooks/Smartphones/Tablets… ausreichend durch Verschlüsselung oder andere Maßnahmen geschützt?
	
	
	

	Werden Emails mit vertraulichen Daten und personenbezogenen Daten ausreichend durch Verschlüsselung oder andere Maßnahmen geschützt?
	
	
	



[bookmark: Content]
 


	LBT[F-5]Checkliste Passwörter und Verschlüsselung	Seite 1 / 1
image1.png




