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Verfahrensanweisung zur Informationspflicht bei einer Datenpanne:

Dieses ist eine Muster-VA. Passen Sie diese bitte Ihrem Unternehmen an:

1. Zweck
Diese Verfahrensanweisung beschreibt den Prozess der erfolgt, wenn besondere personenbezogene Daten abhanden gekommen sind.

1. Geltungsbereich
Diese VA gilt für alle Mitarbeiter, die in irgendeiner Form am beschriebenen Prozess unseres Unternehmens beteiligt sind.

1. Begriffe
GF = Geschäftsführung 
DSB = Datenschutzbeauftragter
BDSG = Bundesdatenschutzgesetz
DSGVO = Datenschutzgrundverordnung
1. Zuständigkeit / Verantwortung
Alle zuständigen Mitarbeiter stellen durch ihr eigenverantwortliches Handeln die erfolgreiche Umsetzung dieser Anweisung sicher.
Verantwortlich für den Inhalt sowie die Einhaltung dieser Verfahrensanweisung ist die Geschäftsleitung. Für alle unklaren oder offenen Punkte ist ebenfalls die Geschäftsleitung zur Klärung anzusprechen.

1. Beschreibung

0. Gesetzliche Regelung
Der Art. 33 DSGVO regelt eine Informationspflicht der datenverarbeitenden Stelle bei unrechtmäßiger Kenntniserlangung Dritter.

0. Handlungsbedarf 
Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche unverzüglich und möglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese der gemäß Artikel 55 zuständigen Aufsichtsbehörde, es sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko für die Rechte und Freiheiten natürlicher Personen führt. Erfolgt die Meldung an die Aufsichtsbehörde nicht binnen 72 Stunden, so ist ihr eine Begründung für die Verzögerung beizufügen. Andernfalls sind gravierende Imageschäden für die betroffenen Unternehmen zu befürchten. Verstöße - und hierzu gehört auch eine zu späte Mitteilung - sind mit hohen Bußgeldern belegt.
Die Meldung muß zumindest folgende Informationen enthalten:
1. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit möglich mit Angabe der Kategorien und der ungefähren Zahl der betroffenen Personen, der betroffenen Kategorien und der ungefähren Zahl der personenbezogenen Datensätze;
1. den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle für weitere Informationen;
1. eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten.
1. eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen Maßnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Maßnahmen zur Abmilderung ihrer möglichen nachteiligen Auswirkungen.

0. Def. besondere personenbezogene Daten
1. Daten nach Art.9 DS-GVO, also insbesondere Daten über ethnische Herkunft, politische Meinungen, religiöse Überzeugungen, Gewerkschaftszugehörigkeit, Gesundheit oder Sexualleben
1. Bank- oder Kreditkartendaten
1. Berufsgeheimnisse
1. Daten über strafbare Handlungen oder Ordnungswidrigkeiten 

0. Notfallplanung des Unternehmens
1. Information an folgende Personen:
1. Vorgesetzte
1. GF
1. DSB
1. Schadensanalyse durch Fachgremien (IT-Abteilung, usw.)
1. Information an Aufsichtsbehörde durch GF in Abstimmung mit DSB
(bitte tragen Sie hier die Kontaktdaten der zuständigen Behörde ein) 
https://www.ldi.nrw.de/mainmenu_Service/submenu_Links/Inhalt2/Aufsichtsbehoerden/Aufsichtsbehoerden.php
Bayerisches Landesamt für Datenschutzaufsicht
Promenade 27
91522 Ansbach
Telefon: 0981/53-1300
Telefax: 0981/53-5300
E-Mail:   poststelle@lda.bayern.de
Homepage: www.lda.bayern.de
https://www.lda.bayern.de/de/datenpanne.html
(bitte Link zu Ihrer zuständigen Aufsichtsbehörde anpassen)
1. Information an Betroffene durch GF in Abstimmung mit DSB - telefonisch oder postalisch
1. Abstimmung zur Fehlerbehebung, Strategieentwicklung zur zukünftigen Fehlervermeidung
1. ggf. Presse/- und Imagemaßnahmen zur Außendarstellung

1. Mitgeltende Unterlagen
1. Neue EU-Grundverordnung https://dsgvo-gesetz.de/art-33-dsgvo/
1. Altes BDSG: § 42a http://www.gesetze-im-internet.de/bdsg_1990/__42a.html
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